JANTEA & ASOCIATII

CHECKLIST - GDPR

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal (prescurtat in engleza GDPR), se va aplica in toate
statele membre ale Uniunii Europene incepand cu data de 25 mai 2018.

Cui se aplica GDPR?

GDPR se aplica tuturor organizatiilor indiferent de forma de proprietate, care
prelucreaza date cu caracter personal.

Ce inseamna prelucrare de date cu caracter personal?

Prelucrare de date cu caracter personal inseamna orice operatiune sau set de
operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar
fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

Ce inseamna date cu caracter personal?

Date cu caracter personal inseamna orice informatii privind o persoand fizica
identificata sau identificabila ("persoana vizata"); o persoana fizica identificabila
este o persoana care poate fi identificatd, direct sau indirect, in special prin referire
la un element de identificare, cum ar fi un nume, un numar de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale.

Ce inseamna operator de date cu caracter personal?

Operator de date cu caracter personal inseamna persoana fizicd sau juridica,
autoritatea publicd, agentia sau alt organism care, singur sau impreuna cu altii,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal.

Cine are nevoie de responsabil cu protectia datelor personale (DPO)?

a)

Situatiile in care este obligatorie numirea unui Responsabil de date personale sunt:

prelucrarea este efectuatd de o autoritate sau un organism public, cu exceptia
instantelor care actioneaza in exercitiul functiei lor jurisdictionale;
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b)

activitatile principale ale operatorului sau ale persoanei imputernicite de operator
constau in operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau
scopurile lor, necesita o monitorizare periodica si sistematica a persoanelor vizate
pe scara largd; sau

activitatile principale ale operatorului sau ale persoanei imputernicite de operator
constau in prelucrarea pe scara larga a unor categorii speciale de date, sau a unor
date cu caracter personal privind condamnari penale si infractiuni.

Cine este Responsabilul cu protectia datelor personale?

a)

b)

c)

d)

€)

Responsabilul cu protectia datelor trebuie sa fie desemnat (art. 37 alin. 5 RGPD)
pe baza calitatilor profesionale si, in special, a cunostintelor de specialitate in
dreptul si practicile din domeniul protectiei datelor, precum si pe baza capacitatii de
a indeplini urmatoatele sarcini:

informarea si consilierea operatorului, sau a persoanei imputernicite de operator,
precum si a angajatilor care se ocupa de prelucrare cu privire la obligatiile care le
revin in temeiul RGPD si al altor dispozitii de drept al Uniunii sau drept intern
referitoare la protectia datelor;

monitorizarea respectdrii prezentului regulament, a altor dispozitii de drept al
Uniunii sau de drept intern referitoare la protectia datelor si a politicilor
operatorului sau ale persoanei imputernicite de operator in ceea ce priveste
protectia datelor cu caracter personal, inclusiv alocarea responsabilitatilor si
actiunile de sensibilizare si de formare a personalului implicat in operatiunile de
prelucrare, precum si auditurile aferente;

furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra
protectiei datelor si monitorizarea functionarii protectiei datelor;

cooperarea cu autoritatea nationala de supraveghere;

asumarea rolului de punct de contact pentru autoritatea de supraveghere privind
aspectele legate de prelucrare, inclusiv consultarea prealabild, precum si, daca este
cazul, consultarea cu privire la orice alta chestiune (art. 39 alin. 1 GDPR).
Responsabilul cu protectia datelor poate fi un membru al personalului operatorului
sau persoanei imputernicite de operator sau poate sa isi indeplineasca sarcinile in
baza unui contract de servicii (art. 37 alin. 6).

Cine trebuie sa tina evidenta prelucrarilor de date cu caracter personal?

Fiecare operator trebuie sa pastreze evidenta activitatilor de prelucrare desfasurate
sub responsabilitatea lui si in numele lui, evidente care trebuie sa cuprinda
informatiile prevazute de art. 30 alin. (1) lit. (a)-(g) si, respectiv, alin. (2) lit. (a)-
(d) GDPR.

Aceasta evidentd este necesara intrucat autoritatea de supraveghere poate sa
ceara oricand acces la ea (art. 30 alin. 4 GDPR).
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Exista sanctiuni pentru nerespecctarea GDPR?

Training

a)

b)

Regulamentul introduce amenzi administrative semnificative a caror valoare va fi
stabilitd luand n considerare elemente precum natura, gravitatea si durata
incalcarii, gradul de vinovatie, categoriile de date cu caracter personal afectate de
incalcare.

Regulamentul stabileste urmdtoarele praguri maxime pentru valoarea amenzilor
administrative care pot fi aplicate in cazul incalcarii dispozitiilor Regulamentului:

de pana la 2% din cifra de afaceri mondiala totala anuala corespunzatoare
exercitiului financiar anterior, in functie de cea mai mare valoare — pentru
incalcarile privind consimtamantul copiilor, prelucrarile care nu necesita identificare,
obligatiile generale ale operatorului si persoanei imputernicite de acesta,
securitatea datelor cu caracter personal, evaluarea impactului asupra protectiei
datelor si consultarea prealabila, responsabilul cu protectia datelor, monitorizarea
codurilor de conduita aprobate, certificarea si organismele de certificare;

de pana la 4% din cifra de afaceri mondiala totala anuala corespunzatoare
exercitiului financiar anterior, in functie de cea mai mare valoare — pentru
incalcdrile privind principiile legate de prelucrarea datelor cu caracter personal,
legalitatea prelucrarii, conditile privind consimtamantul, drepturile persoanelor
vizate, transferurile de date cu caracter personal catre un destinatar dintr-o tara
terta sau o organizatie internationald, orice obligatii in temeiul legislatiei nationale
cu privire la situatii specifice de prelucrare, nerespectarea unui ordin sau a unei
limitari temporare sau definitive asupra prelucrarii, sau a suspendarii fluxurilor de
date, emisda de catre autoritatea de supraveghere sau neacordarea accesului
autoritatii de supraveghere.

Operatorii de date cu caracter personal au obligatia specifica de a pune in aplicare
masurile adecvate de conformare a personalului la prevederile GDPR.

Confidentialitatea prin design si evaluarea impactului vietii private (Art. 25 GDPR)

Operatorii ar trebui sd ia masuri pentru a arata ca au respectat protectia datelor si
au pus in aplicare masuri adecvate de conformitate cu activitatile de prelucrare a
datelor. In special, operatorii ar trebui s& adopte mésuri interne, politici si masuri
care respecta principiile vietii private prin proiectarea si protectia datelor in mod
implicit.

Evaluarea impactului asupra confidentialitatii (PIA) (Art. 35 GDPR)

Operatorii trebuie sa efectueze evaluari ale impactului asupra vietii private atunci
cand tipul de procesare ar putea duce la un risc ridicat pentru drepturile si
libertatile indivizilor.
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Demonstrarea consimtamantului (Art. 7 GDPR)

Un operator trebuie sa poata demonstra ca a fost acordat consimtamantul atunci
cand se bazeaza pe consimtamant ca un motiv pentru prelucrarea datelor cu
caracter personal.

Demonstrarea conformitatii cu GDPR (Articolele 5, 24, 26, 28, 32, 33 si 34 Rec 74, 77, 78,

84-86 GDPR)
Un operator trebuie sa poata demonstra ca s-a conformat cerintelor GDPR.

Cooperarea cu autoritatile de supraveghere (Art. 31 GDPR)

Operatorii trebuie sa coopereze cu Autoritatea de supraveghere din Romania
privind indeplinirea sarcinilor lor.

Motive legale pentru procesare si consimtamant

GDPR include noi limitari privind utilizarea consimtamantului ca un motiv pentru
procesare si oferd cateva exemple cu privire la ce constituie motive legitime de
interes pentru prelucrare. Obligatiile de furnizare a informatiilor persoanelor vizate
necesitd, de asemenea, determinarea motivelor de prelucrare.

Drepturile persoanelor vizate

Drepturile persoanelor vizate au fost imbunatatite semnificativ in cadrul GDPR,
incluzand un nou drept de portabilitate a datelor si un drept sporit de stergere.
Informatiile care trebuie furnizate in temeiul unei solicitari de acces la un subiect al
datelor au fost, de asemenea, majorate.

incalcarea datelor cu caracter personal

GDPR introduce noi termene pentru notificarea autoritatilor de supraveghere si a
persoanelor vizate in caz de incdlcare a datelor cu caracter personal si cu privire la
cerintele referitoare la detaliile care trebuie inregistrate si furnizate in astfel de
circumstante
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Jantea & Asociatii este 0 societate civild de avocatura organizata si inregistratd conform legilor romane

si autorizata legal de Uniunea Nationald a Barourilor din Romania si Baroul Bucuresti, care si-a constituit
nucleul Tn anul 2000.

La aceasta datd, beneficiem de o echipa de avocati specializati in protectia datelor cu
caracter personal, fiind implicati intr-un numar de peste patruzeci de proiecte de
implementare a cerintelor GDPR pentru clientii nostri, operatori de date cu caracter personal.

Prezentul material care v-a fost pus la dispozitie gratuit, nu reprezintd o opinie juridicd, Jantea &
Asociatii prezentdnd elemente sinotiuni extrase din GDPR, cu caracter pur informativ. Inainte de a
intreprinde orice actiune bazatd pe informatiile din continutul acestui material, vd rugdm sd
contactati Jantea & Asociatii pentru asistentd in acest sens. Jantea & Asociatii nu fisi asumd
responsabilitatea pentru eventuale implicatii.

Monica Jantea

Managing partner Jantea & Asociatii
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